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BEZPIECZNE ZAKUPY PRZEDSWIATECZNE - PORADNIK
FINCERT.PL - BANKOWEGO CENTRUM ,
CYBERBEZPIECZENSTWA ZBP ORAZ KOMENDY GtOWNE]
POLIC]!

Przed nami kolejne Swieta i wieksza aktywnos$¢é zakupowa, zaréwno w sklepach stacjonarnych,
jak i w Internecie. Coraz czesciej kupujemy w Internecie nie tylko zakupy okazjonalne, ale takze
produkty codziennego uzytku. Dtuga lista zakupdéw, pospiech i ,,goraczka zakupowa” to idealne
warunki dla przestepcow, ktérzy wykorzystuja nasza nieuwage i przy uzyciu réznych metod beda
chcieli wytudzi¢ od nas pieniadze.

Szczegdlnie przestrzegamy przed:

e klikaniem w linki z wiadomosciami SMS lub e-mail, ktére beda dotyczyty dostarczenia przesytki kurierskiej. Ich
rolg jest wytudzenie danych uwierzytelniajgcych, ktére w dalszym kroku zostang wykorzystane do bezprawnego
logowania sie do bankowosci internetowej lub przeprowadzenia transakcji internetowej przy uzyciu kart
ptatniczych;

o fatszywymi sklepami internetowymi, ktére proponujag atrakcyjny towar w konkurencyjnej cenie - prosze wierzy¢,
ale prawdziwe okazje trafiaja sie niezmiernie rzadko;

e zbidérkami zwigzanymi z organizacja spotkan $wiagtecznych dla uchodzcéw wojennych. Wszystkie tego typu
kwesty powinny by¢ doktadnie zweryfikowane przez darczyhce przed udzieleniem wsparcia. Pamietajmy w tym
roku Prawostawne Swieta Wielkanocne przypadaja na 24 kwietnia, co oznacza, ze bedziemy dtuzej narazeni na
ekspozycje dziatah oszustéw.

Jak sie chroni¢? - nalezy stosowac sie do kilku waznych zasad:

1. zawsze nalezy uwaznie czytaé tres¢ SMS-éw, jakie przychodza na telefon lub komunikatéw w aplikacji mobilnej
w trakcie potwierdzania checi zaptaty za towar, lub ustuge;

2. nigdy nie ujawnia¢ kodéw 3D Secure wykorzystywanych do autoryzacji transakcji kartowych w Internecie;

3. weryfikowac sprzedawce/ustugodawce w niezaleznych Zrddtach informacji, szczegélng uwage poswie¢ na analize
negatywnych opinii, gdyz te moga by¢ bardziej miarodajnym Zrédtem informacji niz pozytywne opinie na temat
tego sprzedawcy/ustugodawcy;

4. czyta¢ uwaznie regulamin sprzedawcy/ustugodawcy oraz sprawdzaé, czy zostaty podane jego dane kontaktowe,
czy adres istnieje i czy jest widoczny na mapach internetowych;

5. wybieraj uznang platforme e-commerce lub dostawce ustugi ptatniczej, ktérzy oferujg ochrone kupujacego, w
przypadku, kiedy towar lub ustuga nie zostanie dostarczona, lub jako$¢ jego bedzie odbiegata od zadeklarowanej



w ofercie.

W przypadku podejrzenia préby popetnienia przestepstwa lub gdy przestepstwo to zostato popetnione nalezy
niezwtocznie poinformowac o tym fakcie swéj bank oraz ztozy¢ stosowne zawiadomienie na Policje, lub do Prokuratury.
Szybkos$¢ ztozenia takiego zawiadomienia moze zwiekszyé szanse uratowania utraconych Srodkéw, ktére fizycznie mogty
jeszcze nie zosta¢ wyptacone przez oszustéw.
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FinCERT.pl - Bankowe Centrum Cyberbezpieczenstwa ZBP - Centrum Wymiany i Analiz Informacji Sektora Finansowego

Komenda Gtéwna Policji

FInCERT.pl - Bankowe Centrum Cyberbezpieczehstwa ZBP - jednostka operacyjna funkcjonujaca w ramach Zespotu
Bezpieczenstwa Bankéw Zwigzku Bankdéw Polskich, ktdra gromadzi, analizuje oraz przekazuje w ramach sektora
bankowego i we wspdtpracy z organami $cigania, oraz innymi instytucjami informacje dotyczace mozliwych zagrozen,
oraz o incydentach o charakterze przestepczym, godzacych w bezpieczefstwo bankdw oraz ich klientéw.



